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ABSTRAKT 
Práca pojednáva o technických a legislatívnych možnostiach realizácie elektrického 
zabezpečovacieho systému prvkami inteligentnej elektroinštalácie. V práci sú popísané bežné 
spôsoby zapojenia detektorov do systému, požiadavky na ústredne EZS a na základe toho je 
navrhnutý demonštračný panel osadený tlačidlami, osvetlením, termoregulačnou jednotkou, 
detektormi pohybu, riadiacou jednotkou a modulmi potrebnými pre obsluhu prítomných prvkov. 
Tento systém obsahuje štandardné prvky inteligentnej inštalácie, ktoré v zabezpečenom stave 
plnia funkciu zabezpečovacieho systému. Výstupom práce je tiež laboratórna úloha 
demonštrujúca možnosti daného systému. Disponuje prehľadným návodom na sprevádzkovanie 
systému a sériou úloh, ktoré majú študenta previesť základmi programovania vo vývojovom 
prostredí Mosaic a optimalizovania systému pre dané situácie. 
KĽÚČOVÉ SLOVÁ 
Inteligentná elektroinštalácia, elektrický zabezpečovací systém, PLC, EZS 
 
ABSTRACT 
The thesis deals with technical and legislative possibilities of realization an electronic security 
system by components of intelligent electrical installation. In this thesis there are described 
common types of connection detectors to the installation, requirements for IAS units and 
depending on these facts, there is the demo panel designed and fixed by buttons, lights, 
thermoregulation unit, motion detectors, control unit and modules required for maintenance of 
present components. This system contains standard components of intelligent electrical 
installation, which in secure mode carries the duty of the IAS system. Output of this thesis is also 
laboratory exercise demonstrating possibilities of this system. It contains transparent instructions 
for putting this system into service and a batch of tasks, which will lead student over basics of 
programming in development environment Mosaic and optimization of the system for specific 
situations. 
KEYWORDS 
Intelligent electrical installation, electronic security system, PLC, IAS 
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Úvod 
Inteligentné systémy riadenia spotrebičov získavajú čoraz väčšiu priazeň- systémy kedysi 
vyhradené pre veľké komplexy, kde nie je reálne udržať kontrolu nad zariadeniami použitím 
klasických silových rozvodov, prípadne je potrebné mať dohľad nad objektom z jedného miesta, 
sa vďaka dostupnejším technológiám, relatívne nízkym počiatočným nákladom a možnostiam 
vzdialenej správy (cez mobilnú aplikáciu, SMS, internet) vyskytujú aj v bežných domácnostiach 
čoraz frekventovanejšie. Pre užívateľov sa inteligentné systémy stávajú ekonomicky výhodné 
vďaka pokročilým možnostiam nastavenia chodu spotrebičov- či už sa jedná o možnosť 
automatickej regulácie osvetlenia na základe sledovanej intenzity jasu, automatické zhasínanie 
svetiel v miestnostiach, prípadne chodbách kde sa nevyskytuje žiadna osoba, až po inteligentnú 
kontrolu ventilov radiátorov na základe údajov o teplote vzduchu v konkrétnej miestnosti alebo 
detekcie otvoreného okna. Všetky tieto možnosti poskytované inteligentnými systémami prinášajú 
nemalú úsporu financií a pri realizácii sa počíta s určitou návratnosťou.  
     Ďalšou veľkou výhodou je možnosť integrácie elektrickej zabezpečovacej signalizácie, 
prípadne aj elektrickej požiarnej signalizácie. S výhodou možno použiť čidlá využívané 
inteligentným systémom na riadenie domu a po zabezpečení objektu budú tieto čidlá hlásiť pohyb 
alebo nedovolené vniknutie. Typicky je možné využiť napríklad PIR čidlá v chodbách 
a miestnostiach, ktoré systém využíva na automatické zhasínanie svetiel v priestoroch kde sa 
nevyskytuje žiadna osoba, prípadne magnetické kontakty na oknách (dverách) ktoré sledujú či je 
okno (dvere) otvorené a podľa toho otvárajú a zatvárajú ventil radiátora v danej miestnosti.  
     Z technického hľadiska možno integráciu zabezpečovacieho systému do inteligentných 
rozvodov realizovať dvoma spôsobmi: 
   1) použije sa štandardná ústredňa zabezpečovacieho systému a s ňou kompatibilné čidlá, 
vstupno-výstupné prvky a ostatné periférie.  Ústredňa sa následne systémovou zbernicou prepojí 
s riadiacou jednotkou inteligentných rozvodov (najčastejšie sa využije komunikačný modul od 
výrobcu riadiacej jednotky a určený pre konkrétny typ EZS ústredne, ktorý komunikáciu umožní). 
Po úspešnom prepojení bude ústredňa EZS predávať údaje z čidiel riadiacej jednotke 
inteligentných rozvodov a tá ich môže využívať pre účely riadenia zariadení. Túto možnosť je 
vhodné využiť, pokiaľ požadujeme väčšiu robustnosť zabezpečovacieho systému, alebo pokiaľ je 
poistnou zmluvou dané použiť certifikovaný zabezpečovací systém. Nevýhodou je nutnosť 
separovaných rozvodov pre oba systémy a vyššia časová odozva systému, kedy dáta z čidiel 
musia byť najprv spracované ústredňou EZS, až potom sú poslané do riadiacej jednotky 
inteligentných rozvodov. Taktiež môžu byť zvýšené náklady z dôvodu nutnosti inštalácie dvoch 
jednotiek. 
   2) ako ústredňa EZS bude použitá riadiaca jednotka inteligentných rozvodov, čidlá budú 
napojené priamo na ňu a po zabezpečení objektu bude riadiaca jednotka vyhodnocovať 
poplachové stavy. Toto zapojenie umožňuje jednoduchšiu konfiguráciu systému (nie je nutné 
osobitne konfigurovať ústredňu EZS), no na druhej strane pri výpadku (poruche) riadiacej 
jednotky bude mimo prevádzky aj zabezpečovací systém. 
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1. Systémy EZS 
Zabezpečovaný objekt možno podľa normy ČSN EN 50131 (viď [5]) zaradiť do jedného zo 
štyroch stupňov zabezpečenia: 
1) Nízke riziko (obytné priestory, chaty, garáže) 
2) Nízke až stredné riziko (komerčné a kancelárske priestory) 
3) Stredné až vysoké riziko (cenné informácie) 
4) Vysoké riziko (objekty národného a armádneho záujmu) 
     Integrovanie EZS do inteligentných rozvodov je podľa môjho názoru vhodné u prvého 
a druhého stupňa, u vyšších stupňov má väčší zmysel využiť robustnosť a špecifickejšie možnosti 
zabezpečenia štandardných zabezpečovacích systémov.  
     Vzhľadom k zvolenému stupňu ochrany je potrebné stanoviť typy detekcií (viď [2]). 
Detektory možno podľa typov detekcií možno rozdeliť na: 
1) Interiérové (strážia vnútorné priestory) 
2) Predmetové (strážia konkrétne predmety) 
3) Plášťové (strážia hranicu strážených priestorov) 
4) Perimetrické (strážia vonkajšie hranice pozemkov) 
     V rámci nami zvoleného stupňa ochrany sa počíta s využitím interiérových a plášťových 
detektorov. Predmetové detektory sú využiteľné v prípadoch, kedy sa v objekte nachádzajú 
predmety, ktoré zvlášť priťahujú pozornosť páchateľa a ktorých hodnota si vyžaduje osobitné 
zabezpečenie. Perimetrické detektory sú v bežných priestoroch s 1 a 2 stupňom zabezpečenia 
neefektívne, keďže záujmom vlastníka je udržať prípadných páchateľov hlavne mimo objektu 
a predmety v areáli nemajú veľkú materiálnu hodnotu, prípadne areál okolo objektu nie je (hlavne 
u kancelárskych priestorov) vo vlastníctve majiteľa objektu. 
 
1.1 Interiérové detektory 
Ich úlohou je detekovať prítomnosť páchateľa vnútri stráženého objektu. Najčastejšie sa 
vyskytujúcimi interiérovými detektormi sú pasívne infračervené (PIR) a mikrovlnné (MW) 
detektory. 
1.1.1 Pasívne infračervené detektory 
Fungujú na princípe snímania zmien teploty, k čomu senzor využíva pyroelektrický jav. Tento jav 
spôsobuje elektrické nabíjanie telies určitých materiálov vplyvom pôsobenia tepelného žiarenia. 
Detektor teda detekuje páchateľa na základe jeho vyžiareného tepla. Výhodou PIR detektora je 
relatívne nízka cena a nízka spotreba energie pri zachovanej primeranej schopnosti rozpoznať 
páchateľa. Nevýhodou je možnosť vzniku falošného poplachu v priestoroch s výskytom zvierat, 
s rýchlymi tepelnými zmenami prípadne svetelným rušením. Mnoho falošných poplachov možno 
odfiltrovať vhodným umiestnením detektora, aby boli okná a výhrevné telesá mimo detekčnej 
zóny detektora. Falošné poplachy tiež pomáha odstrániť vyhodnocovací algoritmus v detektore, 
často možno nastaviť mieru citlivosti, aby detektor ignoroval pohyb drobnej domácej zveri 
(mačky, psy, ...)  
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     Základom PIR detektora sú 2 pyroelektrické doštičky umiestnené vedľa seba s milimetrovým 
rozstupom a zosilňovač, ktorý zosilňuje slabé signály na rozpoznateľnú úroveň. Pred doštičkami 
je umiestnená mriežka so štrbinami, ktorá pomáha docieliť jednoznačný rozdiel v dopadanom 
žiarení na doštičky. Pri pohybe útočníka v detekčnej zóne detektora sa zmení teplota jednej 
z doštičiek, čím sa vytvorí rozdielové napätie, ktoré je vyhodnotené ako poplachový stav. Sériovo 
zapojené doštičky dopĺňa paralelne zapojený rezistor, ktorý obmedzuje dolnú medznú frekvenciu 
detektoru, čím zamedzí snímanie statických objektov. Detekčnú zónu možno zvýšiť použitím 
optickej sústavy, ktorá sústreďuje dopadajúce lúče na snímač. Optická sústava sa obvykle skladá 
zo série zrkadiel, prípadne Fresnesnelovej šošovky, ktorá sa od klasickej šošovky líši absenciou 
častí, ktoré sa priamo nepodieľajú na lome lúčov. Tým dosahuje menšiu hmotnosť a hrúbku 
a zároveň väčšiu svetelnosť. Prechody medzi medzikružiami spôsobujú optickú chybu, ktorá sa 
v prípade PIR detektora prejavujú tak isto ako pole štrbín. Detektory bývajú vybavené 
sabotážnym kontaktom, ktorý hlási sabotáž po odobratí krytu detektora. Môže tu byť prítomný aj 
poruchový kontakt, ktorý sa rozpojí pri zakrytí, prípadne zafarbení priezoru detektora. Poruchu 
vyhodnocuje osobitné PIR čidlo, vedľa ktorého je malý zdroj IR žiarenia. Čidlo vyhodnocuje 
množstvo žiarenia odrazeného od priezoru naspäť do tela detektora. Pokiaľ množstvo žiarenia 
prekročí určitú hranicu, je tento stav vyhodnotený ako porucha detektora. 
     Pre zväčšenie detekčnej zóny možno v detektore osadiť 2 PIR čidlá, jedno s optickým 
systémom zaostreným na väčšiu vzdialenosť a druhé čidlo sledujúce pohyb v bezprostrednej 
blízkosti detektora a pod ním. Taktiež možno použiť kombináciu čidiel, napr. PIR a mikrovlnné 
čidlo, kde má mikrovlnné čidlo vyššiu presnosť detekcie pri pohybe kolmo na detektor a PIR 
čidlo zase pri pohybe do strán. Takéto detektory sa označujú ako duálne. 
 
Obr. 1: Zobrazené časti PIR detektora –  Fresnelova šošovka, mriežka so štrbinami, PIR element 
 
 
1.1.2 Využitie interiérových detektorov pre potreby inteligentných rozvodov 
Interiérové detektory sú zo svojej podstaty detekcie osôb v danej miestnosti veľmi prínosným 
prvkom v inteligentnej inštalácii. Detektory pohybu sa vyskytujú aj v tých najjednoduchších 
inštaláciách, spravidla je ich úlohou detekovať príchod auta pred garáž, alebo majiteľa domu pred 
vchodové dvere a zasvietiť vonkajšie osvetlenie. Využívajú sa tiež v komerčných priestoroch na 
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toaletách, kde je hygienicky vhodné obmedziť kontakt osôb s výbavou miestnosti, preto v tomto 
prípade využívajú na automatické rozsvecovanie svetiel, púšťanie vody v umývadle aj 
splachovanie toalety. V obytnom priestore možno využiť interiérové detektory na automatické 
rozsvecovanie svetiel na chodbách, prípadne v niektorých miestnostiach automaticky zhasínať 
osvetlenie po určitej dobe počas ktorej nebol v miestnosti zaznamenaný pohyb. Pri použití 
interiérového detektora ako bezpečnostného prvku nemožno podriaďovať požiadavky na 
umiestnenie, aj keď je toto umiestnenie v rozpore s ideálnym umiestnením v prípade prvku 
inteligentnej inštalácie. V takomto prípade je nutné rešpektovať bezpečnostné požiadavky 
(nenasmerovať detektor na okná a výhrevné telesá, naopak je nutné aby boli do detekčnej zóny 
zahrnuté vchody do danej miestnosti), prípadne umiestniť do miestnosti viac detektorov, z ktorých 
budú niektoré využité výlučne pre potreby inteligentnej inštalácie. Tiež sa ponúka možnosť 
využiť detektor pohybu na riadenie ventilov radiátorov, kedy sa po detekovaní prázdnej 
miestnosti zníži prietok teplej vody radiátorom. 
 
 
1.2 Plášťové detektory 
Ich úlohou je detekovať vstup dovnútra stráženého objektu. Najčastejšie sa jedná o magnetické 
kontakty, ktoré sa montujú na dvere a okná a detektory rozbitia skla, ktoré detekujú rozbité sklo 
okien, prípadne dverí. Najčastejšie sa vyskytujúce typy detektorov rozbitia skla sú piezoeletrické 
a akustické. 
 
1.2.1 Magnetický detektor 
Používa sa na detekovanie otvorenia dverí, prípadne okien. Skladá sa zo statickej časti, ktorá sa 
montuje na zárubňu a obsahuje jazýčkové relé a permanetného magnetu, ktorý sa montuje na 
dvere alebo okno. Jazýčkové relé v statickej časti je v sklenenom puzdre a väčšinou býva zatavené 
v plastovom výlisku. Magnet býva tiež zatavený v plastovom puzdre a umiestňuje sa na dvere 
alebo okná do tesnej blízkosti k statickej časti. V prípade zatvorených dverí alebo okien je magnet 
v blízkosti jazýčkového relé a jeho magnetické pole spôsobí, že sa relé v kľudovom stave zopne. 
Takto môžeme detektor zapojiť do slučky NC (normally closed). Po otvorení dvier alebo okna sa 
magnet oddiali, magnetické pole v okolí statickej časti zanikne a jazýčkové relé sa rozpojí, čo je 
ústredňou vyhodnotené ako poplach. Aby boli detektory nenápadnejšie, prípadne aby nenarúšal 
estetickú podobu interiéru, vyrábajú sa aj v podobe vložiek, ktoré sa v prípade statickej časti 
navŕtajú do zárubne a v prípade magnetu sa  odpovedajúcej polohe navŕtajú do dverí alebo okien. 
Takéto detektory nie sú pri zavretých dverách alebo oknách viditeľné a ťažšie sa teda sabotujú. 
Detektory môžu byť vybavené sabotážnym kontaktom, ktorý detekuje narušenie plášťa, v prípade 
drahších detektorov využívajúcich polarizáciu magnetického poľa detekuje aj prítomnosť iného 
magnetického poľa, ktorým chce útočník docieliť zotrvanie zopnutého relé aj v prípade otvorenia 
dverí. Detektor so sabotážnym kontaktom možno zapojiť do dvojito vyváženej slučky. 
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Obr. 2: Magnetický kontakt 
 
 
1.2.2 Piezoelektrický detektor rozbitia skla 
Jedná sa o uzavretý obvod obsahujúci piezo elektroniku, ktorá pri danej frekvencii (rozbitie, 
prípadne rezanie skla) rozpojí obvod, čím vyvolá poplach. Výhodou detektora oproti akustickému 
je nulový odber prúdu a je schopný tiež zaznamenať rezanie skla diamantom. Nevýhodou tiež 
môže byť jeho viditeľnosť zvonku, čím je náchylnejší na sabotáž, no na druhej strane môže 
odplašiť menej motivovaných útočníkov. Má tiež menšiu detekčnú zónu v porovnaní 
s akustickým detektorom, nehodí sa na okná s plochou väčšou ako sú 2 m2 
 
1.2.3 Akustický detektor rozbitia skla 
Akustický detektor obsahuje elektronický systém sledujúci frekvenčné spektrum zmeny 
akustického tlaku a v prípade zachytenia charakteristických signálov uskutoční digitálnu analýzu. 
Tým eliminuje možnosť falošného poplachu spôsobeného zvukom podobným zvuku rozbitia skla 
(zvuk zvončeku, zvonenie telefónu, ...). Nevýhodou tohto systému je nutnosť napájania 
a doporučuje sa nemať okná zakryté závesmi. Medzi detektorom a oknom by nemal stáž žiaden 
nábytok. Akustické detektory často obsahujú aj sabotážny a poruchový kontakt, možno ho teda 
zapojiť do dvojito aj trojito vyváženej slučky. 
 
1.2.4 Využitie plášťových detektorov pre potreby inteligentných rozvodov 
Plášťové detektory, najmä magnetické kontakty možno podobne ako interiérové detektory využiť 
na automatické rozsvecovanie svetiel v určitých miestnostiach. Zo svojej podstaty je vhodnejšie 
využiť plášťové detektory v miestnostiach, kde sa predpokladá zotrvanie na krátku dobu a že 
dvere budú počas pobytu v miestnosti otvorené. Jedná sa tak napríklad o pivnice, komory, 
kotolne, prípadne vstavané skrine. Napriek tomu by tieto miestnosti, snáď len s výnimkou skríň 
mali obsahovať tiež vlastný ovládač osvetlenia, aby bolo možné v prípade potreby zotrvať 
v miestnosti so zapnutým osvetlením aj so zatvorenými dverami. Na druhej strane je možné tieto 
detektory používať aj na účely automatického zhasínania manuálne zapnutého osvetlenia 
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v miestnostiach, kedy sa monitoruje otvorenie dverí a zapnutie osvetlenia a po druhom otvorení 
a zatvorení dverí sa osvetlenie automaticky vypne. Rieši to situáciu, kedy dotyčná osoba zabudne 
zhasnúť osvetlenie, prípadne je nepohodlné pri východe z miestnosti osvetlenie vypnúť- napríklad 
pri výjazde s autom z garáže s elektricky ovládanými dverami. Vo väčšine prípadov možno 
využiť aj detektor pohybu, ktorého cena je ale mnohonásobne vyššia. 
     Ďalšie využitie nachádza magnetický kontakt v kombinácii s automatickým riadením ventilov 
radiátorov. V prípade, že kontakt zaeviduje v nezabezpečenom stave otvorenie okna, riadiaca 
jednotka zavrie pomocou servomotora ventil na radiátore nachádzajúcom sa pod daným oknom, 
keďže teplo, ktoré by bolo vyžiarené radiátorom by z veľkej časti smerovalo von oknom. Po 
zavretí okna sa ventil znova otvorí a obeh v radiátore sa obnoví.  
 
 
1.3 Protisabotážne techniky využívané u detektorov 
Detektory bežne zapájame do slučiek s usporiadaním NC (normally closed), tzn v pokojovom 
stave je obvod uzavretý (viď [1]). V prípade viacerých detektorov ich zapájame sériovo. Po 
vyhodnotení poplachového stavu ktorýkoľvek z nich rozpojí obvod a ústredňa vyhlási poplach. 
Takto usporiadanú slučku možno sabotovať skratom v akomkoľvek mieste, všetky detektory 
zapojené od miesta skratu smerom od ústredne sú tým pádom vyradené z prevádzky (na Obr. 3 
vyznačené červenou).  
 
Obr. 3: NC slučka 
 
 
Preto sa do slučky zapája vyvažovací rezistor (typicky o hodnote 1 – 10 kΩ), ktorý zapojíme na 
koniec slučky. Ústredňa teda vyhodnocuje predom stanovený odpor slučky (1 – 10 kΩ) ako 
kľudový stav, rozpojený obvod ako poplachový stav a skrat v obvode ako sabotážny stav. Toto 
zapojenie označujeme ako EOL (End of Line), tzv. jednoducho vyvážená slučka a možno ho 
sabotovať zásahom do detektora (napr. v nezabezpečenom stave) a skratovaním poplachového 
kontaktu  (na Obr. 4 vyznačené červenou).  
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Obr. 4: Jednoducho zakončená slučka 
Z tohto dôvodu sa do väčšiny súčasných detektorov inštaluje aj tzv. sabotážny kontakt, ktorý 
detekuje manipuláciu s krytom zariadenia. Tento kontakt sa zapája do 24-hodinovej slučky (tiež 
typu NC), ktorej prerušenie je vyhodnotené ako poplach bez ohľadu na to, či je systém 
zabezpečený alebo nezabezpečený. Aby sme nemuseli viesť 2 osobitné slučky (poplachovú 
a sabotážnu), máme k dispozícii zapojenie DEOL (Double End of Line), dvojito vyváženú slučku. 
V tomto zapojení je okrem vyvažovacieho rezistora zapojeného paralelne so všetkými 
poplachovými kontaktmi ešte ďalší rezistor zapojený sériovo so sabotážnymi kontaktmi 
detektorov. V kľudovom stave je teda odpor slučky rovný odporu sabotážnej slučky. Sabotážny 
stav je vyhodnotený po rozpojení, prípadne skratovaní obvodu a poplachový stav je vyhodnotený 
pri nameranom odpore danom súčtom oboch rezistorov. Sabotáž poplachovej slučky možno 
uskutočniť prepojením paralelnej vetvy poplachového rezistora so slučkou – tým sú vyradené 
všetky detektory umiestnené od prepojenia smerom k ústredni  (na Obr. 5 vyznačené červenou). 
Túto možnosť sabotáže možno eliminovať umiestnením poplachového rezistora paralelne na 
poplachový kontakt každého detektora osobitne (Obr. 6). Nevýhoda tohto zapojenia tkvie 
v obmedzenom počte detektorov na jednej slučke, ústredňa má totiž v tomto prípade definované 
rozmedzie odporu, ktorý možno vyhodnotiť ako poplachový stav. Kľudový stav je vyhodnotený 
pri nameranom odpore jedného rezistora, poplachový stav pri odpore 2 až (n+1) rezistorov, kde n 
je počet detektorov v slučke a sabotážny stav ústredňa signalizuje pri skrate alebo nameranom 
odpore nad (n+1) rezistorov. 
 
Obr. 5: Dvojito vyvážená slučka so spoločným rezistorom 
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Obr. 6: Dvojito vyvážená slučka s osobitnými rezistormi 
 
Ak detektor obsahuje aj tzv. poruchový kontakt, ktorým singnalizuje ústredni prípadnú poruchu 
(napríklad zakrytie útočníkom), možno tento detektor zapojiť do TEOL (Tripple End of Line), 
trojito vyváženej slučky (Obr. 7). Do tejto slučky zapájame vždy len jeden detektor a poruchový 
kontakt sa zapája podobne ako poplachový, tzn. s paralelne zapojením rezistorom o danom 
odpore, ktorého hodnotu pričítanú k sériovo zapojenému sabotážnemu kontaktu ústredňa 
vyhodnotí ako poruchový stav detektora. 
 
Obr. 7: Trojito vyvážená slučka 
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2. Legislatívne možnosti integrácie EZS 
 
Pri začlenení funkcií EZS ústredne do inteligentnej inštalácie objektu je potrebné dbať aj na 
legislatívne predpisy a nariadenia, ktoré musí daná inštalácia spĺňať, aby na ňu bolo možné 
nahliadať ako na systém EZS. V rámci legislatívnych predpisov sa budeme zameriavať na prvé 
dva stupne zabezpečenia, pri ktorých má zmysel nahradenie ústredne EZS prvkami inteligentnej 
inštalácie. Pri vyšších stupňoch zabezpečenia sa takáto konfigurácia stáva neefektívnou, keďže sa 
požaduje vyšší stupeň bezpečnosti a spoľahlivosti konfigurácie a často sa využívajú metódy 
detekcie a oznamovania poplachu, ktoré riadiaca jednotka inteligentnej inštalácie nedokáže 
poskytnúť. Zároveň je tu fakt, že v objektoch podliehajúcich stupňu zabezpečenia 3 alebo 4 je 
riešená primárne otázka zabezpečenia, ostatné systémy sú jej podriadené. U objektov stupňa 
zabezpečenia 1 a 2 je normou ČSN EN 50131 definované nízke až stredné riziko nepovoleného 
vniknutia, zabezpečenie je u týchto objektov zákonom nepožadovaný prvok inštalácie, nie je mu 
teda prikladaný nadradený význam nad ostatnými prvkami inštalácie. Preto sa ponúka možnosť 
integrovať prvky zabezpečenia do inteligentných rozvodov domu za účelom zníženia nákladov na 
rozvody a samotné prvky, čím tiež získame jednoduchšie možnosti konfigurácie a efektivita 
daného systému sa bude blížiť k efektivite samostatného riešenia čo sa týka technických, aj 
legislatívnych predpisov. 
 
2.1 Všeobecné požiadavky na ústredňu EZS 
Norma ČSN EN 50131-3 (viď [5]) definuje, že ústredňa má byť umiestnená v jednom alebo 
niekoľkých krytoch a môže byť kombinovaná s ďalšími prvkami EZS. Kryt by mal byť na 
chránenom, pre útočníka zle dostupnom mieste a mal by disponovať sabotážnym kontaktom, 
ktorý eliminuje možnú manipuláciu s ústredňou aj v nezabezpečenom stave. V našom prípade je 
vhodné na tieto účely použiť rozvádzač slaboprúdových rozvodov, keďže budeme riadiacou 
jednotkou riadiť aj činnosť osvetlenia a iných spotrebičov v objekte a tieto jednotky sú často 
prispôsobené na osadenie do DIN lišty rozvádzača. Rozvádzač sa vo väčšine prípadov nachádza 
mimo bežného dosahu, možno ho vybaviť sabotážnym kontaktom, spĺňa teda legislatívne aj 
technické požiadavky pre tento účel. Všetky pripojenia k ústredni musia byť vnútri krytu ústredne 
a všetky pripojenia k ovládaciemu zariadeniu musia byť vnútri krytu zariadenia. Konštrukcia 
krytu ústredne a ovládacieho zariadenia musia spĺňať požiadavky na ochranu proti sabotáži podľa 
normy ČSN EN 50131-1. Podľa tejto požiadavky musí byť sabotážny poplach generovaný ešte 
predtým, než dôjde k neoprávnenému prístupu k samotným prvkom EZS. Ak je ústredňa 
rozdelená do krytov ďalších komponentov zabezpečovacieho systému, musí túto požiadavku 
spĺňať každý z nich.  Prístup k vnútorným prvkom ústredne musí byť  mechanicky zaistený. 
     Ústredne a doplnkové ovládacie zariadenia musia preukázať zhodu s jedným zo štyroch 
stupňov zabezpečenia. V našom prípade je potrebné splniť požiadavky na prvé dva stupne 
zabezpečenia, je teda nutné opatriť dvere a okná magnetickými kontaktmi, chodbový priestor aj 
miestnosti detektormi pohybu a je vhodné použiť aj detektor rozbitia skla. 
     V prípade použitia bezdrôtových detektorov je nutné, aby bola ústredňa prijímať hlásenia 
detektorov o požadovanej výmene batérie, voliteľne môže prijímať tiež hlásenia o poruche 
napájacieho vstupu, prípade o inej poruche detektora (zakrytie PIR detektora, ...). Musí byť tiež 
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vybavená prostriedkami k prijatiu a spracovaniu informácií zo zariadení užívateľských vstupov 
(klávesnica). 
     Podľa normy musí tiež ústredňa disponovať ochranou pred opakovaním zadávaním chybných 
logických kľúčov- v prípade 1. A 2. stupňa zabezpečenia musí ústredňa po 10 pokusoch 
zablokovať vstupné užívateľské zariadenia (klávesnica) minimálne na 90s. Voliteľne môže byť 
prítomná sabotážna ochrana, ktorá vyhlási poplach po maximálne 21 nesprávnych pokusoch 
zadania logického kľúča. Ústredňa musí užívateľovi poskytovať prostriedky k uvedeniu 
zabezpečovacieho systému do stavu zabezpečenia. Ústredňa môže byť vybavená prostriedkami 
k automatickému uvedeniu do stavu zabezpečenia v závislosti na dopredu stanovených 
podmienkach (časová závislosť), v takomto prípade musí ústredňa indikovať túto skutočnosť pred 
prechodom do stavu zabezpečenia. V rámci prvého stupňa zabezpečenia musí existovať možnosť 
zrušenia prechodu do stavu zabezpečenia pred jeho dokončením. Pokiaľ sa pri prechodu do stavu 
zabezpečenia vyskytne porucha, je nutné aby ústredňa túto skutočnosť hlásila. V prípade záznamu 
udalostí na vzdialené miesto musí ústredňa poskytovať prostriedky k upozorneniu na neúspešný 
prenos udalosti. Pokiaľ nie sú údaje prenesené, musí byť v rámci 1. stupňa zabezpečenia 
generovaný poruchový stav, v prípade vyššieho stupňa zabezpečenia musia byť údaje uložené vo 
vhodnom prvku systému, dokým nebude prenos opäť uskutočniteľný. Požiadavky na dočasnú 
pamäť musia byť v súlade s požiadavkami normy ČSN EN 50131-1:2006 
 
2.2 Požiadavky pre napájacie zdroje 
Norma ČSN EN 50131-6 (viď [5]) rozlišuje tri typy napájacích zdrojov, ktoré sú nezávislé na 
stupni zabezpečenia. Prvý typ zdroja (typ A)  je napájaný zo siete 230 V, tento zdroj potom napája 
ústredňu EZS a zároveň záložný akumulátor, ktorý v prípade výpadku siete 230 V dočasne napája 
ústredňu EZS. Typ B má na rozdiel od typu A akumulátor napájaný externým napájacím zdrojom, 
ktorý sa stará o jeho plné nabitie. Typ C potom nie je napájaný zo siete 230 V vôbec, jedná sa len 
o akumulátor ktorý je potrebné v určitom okamihu vymeniť za nový. Typ C sa využíva najmä 
v bezdrôtových detektoroch a iných perifériách, kde je nevhodné ťahať silové rozvody. Pri použití 
napájacích zdrojov typu A a B sa pri prvom a druhom stupni zabezpečenia vyžaduje detekcia 
výpadku vonkajšieho zdroja (behom 1s), všetky typy napájacích zdrojov musia byť schopné 
detekovať nízke napätie záložného akumulátora a musia obsahovať ochranu proti preťaženiu 
a proti skratu. Takisto musí byť obsiahnuté zabezpečenie proti sabotáži, ktoré detekuje odobratie 
krytu. 
     Pri trvalom odpojení vonkajšieho napájacieho zdroja musí byť na dobu v rozmedzí 1 – 60 
s generovaný poruchový signál. Obnovenie vonkajšieho napájacieho zdroja musí byť tak isto 
detekované behom 1 sekundy. Nízke napätie záložného akumulátora musí byť u napájacích 
zdrojov typu A a B detekované behom 5 minút, u zdrojov typu C behom 240 minút. Platí, že za 
nízke napätie akumulátoru u zdrojov typu C sa považuje napätie, s ktorým akumulátor neumožní 
poskytovať daný výkon po dobu dlhšiu ako je 30 dní. Doba napájania záložným zdrojom počas 
výpadku vonkajšieho zdroja je v prípade 1. A 2. Stupňa zabezpečenia 12 hodín. Plné dobitie 
záložného zdroja po obnovení činnosti vonkajšieho zdroja musí byť dokončené za maximálne 72 
hodín. Výber vhodnej kapacity záložného zdroja musí byť vykonaný s ohľadom na tieto dve 
podmienky, zároveň je potrebné brať do úvahy nabíjací prúd ústredne. 
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3. Návrh demonštračného panelu 
Demonštračný panel pozostáva z komponentov, ktoré pre tento účel zaistil vedúci práce z Fondu 
rozvoja vysokých škôl (FRVŠ). Komponenty obsiahnuté v demonštračnom paneli tvoria systém 
vhodný na zoznámenie sa so základnými funkciami inteligentných rozvodov a s využitím prvkov 
inštalácie pre potreby zabezpečovacieho systému.  Systém teda bude plniť v prvom rade úlohu 
ústredne EZS, a to pomocou dvojice detektorov pohybu, ktoré budú v zastreženom stave reagovať 
na pohyb vyhlásením poplachu. Jeho ďalšou funkciou bude regulácia osvetlenia v objekte, 
osvetlenie bude možné ovládať na základe detekcie pohybu v odstreženom stave, pomocou 
nástenných vypínačov a tiež cez webové rozhranie zobrazené na operátorskom paneli. Systém 
bude tiež regulovať teplotu objektu pomocou jednoduchého termostatu pripojeného na jeho 
výstup, ktorý bude spínať výhrevné teleso, prípadne klimatizačnú jednotku.  
     Na programovanie a softvérovú konfiguráciu panelu bude použité vývojové prostredie Mosaic. 
Prostredie je, podobne ako jednotlivé komponenty, vyvíjané spoločnosťou Tecomat, sú tu 
k dispozícii rôzne nástroje, ktoré umožňujú prípadne uľahčujú správu systému a možno 
programovať zariadenia v rôznych programovacích jazykoch. Náš panel bude naprogramovaný 
v jazyku ST (Structured Text), jedná sa o textový, objektovo orientovaný jazyk, ktorý vychádza 
z jazykov C, Pascal a Ada. Na tvorbu webového rozhrania bude použitý nástroj WebMaker, 
v ktorom možno jednoducho vytvoriť rozhranie prístupné v našom prípade cez operátorský panel. 
 
 
Obr. 8: Zjednodušená bloková schéma 
 
22 
 
 
Základom demonštračného panelu bude riadiaca jednotka Tecomat Foxtrot CP-1000, na ktorú 
bude pomocou zbernice TCL2 pripojený modul bezdrôtovej komunikácie RF-1131. Tento modul 
má na starosti komunikáciu s bezdrôtovo pripojenými modulmi, konkrétne sa bude jednať o štvôr-
tlačidlo R-WS-0400R, digitálnu termoregulačnú jednotku R-RC-0001R a mobilné štvôr-tlačidlo 
na kľúčenke R-KF-0400T. Ostatné moduly budú komunikovať s riadiacou jednotkou 
prostredníctvom CIB (Common Installation Bus) zbernice. Je to dvojvodičová inštalačná zbernica 
nesúca na dvojvodičovom vedení napájanie pre jednotlivé CIB moduly, tak aj komunikáciu 
generovanú danými modulmi. Zbernica je tvorená jedným riadiacim CIB masterom a najviac 32 
podriadenými CIB modulmi. V našej konfigurácii budú na CIB zbernici pripojené nasledovné 
moduly: modul stmievača LED osvetlenia C-DM-0006-ULED, štvôr-tlačidlový ovládač C-WS-
0400R a modul ovládania klávesnice C-WG-0503S, na ktorý bude pomocou protokolu Wiegand 
pripojená klávesnica s RFID čítačkou Samsung SSA-R2000V. Priamo na analógové vstupy 
riadiacej jednotky Foxtrot CP-1000 budú pripojené PIR detektory pohybu, ktoré budú zapojené 
v režime dvojito a trojito vyváženej slučky. Na výstupy riadiacej jednotky bude pripojený 
termostat výhrevného telesa, prípadne klimatizačná jednotka a siréna. Celý systém je zhrnutý 
v zjednodušenej blokovej schéme (viď. Obr. 8). 
 
3.1 Tecomat Foxtrot CP-1000 
3.1.1 Popis zariadenia 
Jedná sa o programovateľný automat (ďalej len PLC – Programmable Logic Cntroller), ktorý 
bude v systéme vykonávať úlohu centrálnej riadiacej jednotky.  
Jedná sa o základný modul rodiny Foxtrot a obsahuje: 
-4 voliteľné vstupy – binárne / analógové 
-2 reléové výstupy 250V 
-2 sériové kanály (kanál 1: RS-232, kanál 2: voliteľné rozhranie) 
-1 rozhranie Ethernet 10/100 Mb 
-1 linka zbernice TCL2 na pripojenie masteru rodiny RFox 
-2 linky zbernice CIB s interným napájaním 
-1 slot na pamäťové karty SD / SDHC / MMC 
Programovanie prebieha v jazyku Mosaic a PLC komunikuje s PC cez rozhranie Ethernet. 
Pomocou TCL2 zbernice možno pripojiť moduly CFox, ktoré poskytnú linky zbernice CIB, 
prípadne moduly RFox poskytujúce bezdrôtovú sieť. 
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Obr. 9: Tecomat Foxtrot CP-1000 
3.1.2 Využitie zariadenia v systéme 
Jednotka CP-1000 je využívaná hlavne na pripojenie zariadení prostredníctvom zberníc CIB 
a TCL2, ale niektoré zariadenia sú pripojené priamo na jednotku. Jedná sa konkrétne o PIR 
detektory, ktoré využívajú na prenos informácií analógové vstupy jednotky. Jednotka tiež 
obsahuje dva digitálne výstupy, ktoré sú využité ako výstup pre sirénu (DO0) a výstup pre 
ovládanie klimatizácie alebo kúrenia (DO1). Tieto výstupy ostanú pre potreby laboratórnej úlohy 
nezapojené, vystačíme si so signalizačnou LED diódou na PLC. 
 
3.2 RFox master RF-1131 
RFox master realizuje komunikáciu s bezdrôtovými periférnymi modulmi - umožňuje obsluhovať 
až 64 modulov. Dáta predáva po zbernici TCL2 do PLC, pri zapájaní treba na strane modulu 
použiť zakončovací člen KB-0290 (120Ω), zapojený medzi svorkami TCL2+ a TCL2-. Na 
prevádzku vyžaduje napájanie 24 VDC, možno použiť napájací zdroj ktorým je napájané PLC. 
V prípade použitia viacerých masterov sa využíva otočný prepínač na čele modulu, ktorým možno 
nastaviť adresy 0, 2, 4, 6. Ostatné adresy nie sú podporované, najviac teda možno k PLC pripojiť 
4 RFox mastery.  
     Komunikácia medzi masterom a modulom je realizovaná pomocou topológií hviezda a mesh. 
Pri použití topológie hviezda má master priamy komunikačná dosah so všetkými modulmi. Pri 
topológii mesh master priamy dosah nemá, sú preto použité opakovače (routery), ktoré sú 
umiestnené v dosahu masteru aj daných modulov a obojsmerne preposielajú pakety. V jednej 
mesh sieti je možné použiť najviac 4 routery. Pre funkciu routeru možno využiť jednoúčelový 
router, alebo ktorýkoľvek modul pripojený do siete s trvalou prevádzkou. 
     Z hľadiska prevádzky možno moduly rozdeliť na moduly s trvalou a prerušovanou 
prevádzkou. Moduly s trvalou prevádzkou sú väčšinou trvalo napájané moduly a sú schopné 
nepretržite reagovať na povely masteru (napríklad PIR detektory). Moduly s prerušovanou 
prevádzkou sú spínané na základe určitého stimulu (stlačenie tlačidla, uplynutie časového 
intervalu), v opačnom prípade sa nachádzajú v režime „sleep“. Jedná sa typicky o vypínače, 
prípadne čidlá teploty či vlhkosti. 
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Obr. 10: Pripojenie modulu RF-1131 k PLC s použitím zakončovacieho člena KB-0290 
 
 
3.3 Tlačidlový RF ovládač kľúčenka R-KF-0400T 
3.3.1 Popis zariadenia 
Jedná sa o štvortlačidlový modul pre diaľkové ovládanie, každému tlačidlu môže byť priradený 
rôzny úkon. Modul je napájaný gombíkovou batériou s napätím 3 V. Po vložení batérie do 
modulu a stlačení ľavého horného tlačidla je modul pripravený na priradenie k masteru. Po 
priradení zhasne LED dióda medzi tlačidlami. 
 
Obr. 11: Ovládač R-KF-0400T 
3.3.2 Využitie zariadenia v systéme 
Vo vývojovom prostredí Mosaic je možné priradiť každému vstupu, prípadne výstupu s ktorým 
budeme pracovať tzv. alias, teda zástupný názov, s ktorým budeme naďalej pracovať a ktorý bude 
reprezentovať konkrétny vstup / výstup. Napríklad v prípade zariadenia R-KF-0400T použijeme 
pre tlačidlo č. 1 alias „klicenka1“, ktorý bude reprezentovať jeho celý názov „celý názov tlačidla“, 
docielime teda jednoduchší a prehľadnejší kód. 
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     Ovládač bude v našom systéme využívaný na ovládanie zabezpečenia. Stlačením ľavého 
horného tlačidla dôjde k zabezpečeniu objektu, stlačením ľavého dolného tlačidla zase 
k deaktivácii zabezpečenia. Pravá dvojica tlačidiel bude slúžiť k manuálnej aktivácii (pravé horné 
tlačidlo), resp. deaktivácii (pravé dolné tlačidlo) poplachu. 
     Funkcie ovládania zabezpečenia a vyhlasovania poplachu priradené tomuto zariadeniu slúžia 
len pre demonštračné účely, nehodia sa pre reálnu prevádzku. Zariadenie síce komunikuje 
s masterom bezdrôtovej komunikácie uzavretým protokolom, každopádne vlastná komunikácia 
nie je nijak šifrovaná a môže teda dôjsť k odpočutiu kódu. 
 
3.4 Digitálna izbová ovládacia jednotka R-RC-0001R 
3.4.1 Popis zariadenia 
Jedná sa o bezdrôtový ovládací modul montovateľný na stenu. Je určený hlavne na ovládanie 
kúrenia, prípadne klimatizácie. Modul obsahuje interné čidlo teploty a tiež svorky na osadenie 
externého čidla. Displej je znakový so špeciálnymi symbolmi definovateľnými v prostredí 
Mosaic. Modul je napájaný batériou 3,6 V / 2,2 Ah so životnosťou cca 2 roky. 
 
Obr. 12: Ovládací modul na stenu R-RC-0001R 
 
3.4.2 Využitie zariadenia v systéme 
Digitálna izbová jednotka obsahuje mnoho symbolov, ktorých viditeľnosť určuje parameter true / 
false, priradený jednotlivým symbolom. Pre naše účely budeme využívať segmentový displej na 
zobrazenie aktuálnej, prípadne nastavovanej teploty a symboly kúrenia (heating), klimatizácie 
(cooling), zabezpečeného objektu (house), nezabezpečeného objektu (figure), zobrazenia teploty 
v stupňoch Celzia (celsius) a symbol nastavenia teploty (set).  
     Hlavnou úlohou jednotky je regulovať teplotu objektu, na tieto účely je použité integrované 
teplotné čidlo. Teplotné čidlo pracuje v rozsahu -20 až +100 °C a aktuálnu hodnotu vysiela do 
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PLC dátovým typom REAL. Údaje pre segmentový displej je potrebné uložiť do výstupnej 
premennej VALUE typu INT, je teda nutné hodnotu aktuálnej teploty vhodne skonvertovať na 
dátový typ integer. Takto skonvertovaná teplota je uložená v nami  vytvorenej premennej 
int_temp a táto premenná je priradená k výstupu VALUE. Tým sa v defaultnom stave zobrazí na 
displeji jednotky aktuálna teplota. Pre účel zmeny teploty je jednotka vybavená otočným voličom 
s potvrdzovacím tlačidlom. Zmena teploty prebieha tak, že program vyhodnocuje zmenu otočného 
voliča oproti jeho pôvodnej polohe za pomoci premennej pom_counter2, do ktorej je na konci 
každého cyklu uložená aktuálna poloha voliča. Teplotu je možné meniť po skokoch 0,5 °C, teda 
keď program zaznamená hodnotu otočného voliča vyššiu oproti referenčnej hodnote, dôjde 
k zvýšeniu teploty o 0,5 °C, naopak pri zaznamenanej zníženej hodnote dôjde k zníženiu teploty 
o 0,5 °C. Pri zaznamenanej zmene otočného voliča oproti referenčnej hodnote sa tiež prepne 
zobrazenie na displeji na nastavovanú teplotu a zobrazí sa symbol nastavenia teploty (set). 
Potvrdenie nastavenej teploty sa uskutočňuje stlačením potvrdzovacieho tlačidla, čím sa na 
displeji opäť zobrazí aktuálna teplota. 
     Ak je nastavovaná teplota vyššia ako aktuálna teplota, na displeji jednotky sa zobrazí symbol 
kúrenia (heating), v prípade nižšej nastavovanej teplote sa zobrazí symbol klimatizácie (cooling). 
Takéto nastavenie je opäť v reálnej prevádzke neefektívne, konfiguráciu je potrebné doplniť 
o externé čidlo teploty, ktoré bude sledovať vonkajšiu teplotu a podľa toho vyhodnocovať, či na 
zvýšenie alebo zníženie teploty objektu použiť kúrenie / klimatizáciu alebo vetranie. Konkrétne 
v zimnom období, kedy je teplota vonku určite nižšia ako v objekte je neefektívne pre zníženie 
teploty zapínať klimatizáciu, keď bude postačovať vyvetranie objektu. Podobná situácia nastáva 
v letnom období, kedy možno použiť vonkajší vzduch na ohriatie vnútorných priestorov objektu. 
     Na displeji izbovej jednotky sa tiež zobrazuje stav zabezpečenia, a to symbolom „prázdneho 
domu“ (house) v prípade aktivovaného zabezpečenia, prípadne symbolom „osoby v dome“ (house 
a figure). 
 
3.5 Tlačidlový CFox ovládač na stenu C-WS-0400R 
3.5.1 Popis zariadenia 
Jedná sa o štvôr-tlačidlový ovládač pripojený k PLC prostredníctvom CIB zbernice. K ovládaču 
možno pripojiť 2 externé teplotné čidlá. Modul je napájaný zo zbernice CIB. 
 
Obr. 13: : Tlačidlový ovládač C-WS-0400R 
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3.5.2 Využitie zariadenia v systéme 
Ovládač slúži na ovládanie osvetlenia reprezentovaného LED diódami led_a a led_b. 
K jednotlovým tlačidlám sú priradené nasledovné aliasy: up_a pre ľavé horné a down_a pre ľavé 
dolné tlačidlo a analogicky up_b pre pravé horné a down_b pre pravé dolné tlačidlo. Tlačidlá up_a 
a up_b slúžia na rozsvietenie osvetlenia, down_a a down_b na zhasnutie osvetlenia. Kombináciou 
up_b a down_a možno manuálne aktivovať poplach, stlačením kombinácie up_a a down_b dôjde 
k deaktivácii poplachu.  
 
 
 
3.6 Tlačidlový RF ovládač na stenu R-WS-0400R 
3.6.1 Popis zariadenia 
Jedná sa o batériou napájaný modul so 4 tlačidlami. Modul je v čase nečinnosti v režime „sleep“, 
z tohto režimu prechádza do režimu vysielania po stlačení ktoréhokoľvek tlačidla. Po ukončení 
vysielania okamžite prechádza z dôvodu úspory energie opäť do režimu „sleep“. Pre potreby 
priradenia modulu do RFox siete slúži ľavé horné tlačidlo, ktorého stlačením modul prejde do 
priraďovacieho režimu, v ktorom je možné ho priradiť RFox masteru. Modul je napájaný batériou 
3 V so životnosťou minimálne 12 mesiacov. 
 
Obr. 14: Tlačidlový ovládač R-WS-0400R 
 
3.6.2 Využitie zariadenia v systéme 
Ovládač slúži na ovládanie osvetlenia reprezentovaného LED diódami led_d a led_e. 
K jednotlivým tlačidlám sú priradené nasledovné aliasy: r_up_a pre ľavé horné a r_down_a pre 
ľavé dolné tlačidlo a analogicky r_up_b pre pravé horné a r_down_b pre pravé dolné tlačidlo. 
Tlačidlá r_up_a a r_up_b slúžia na rozsvietenie osvetlenia, r_down_a a r_down_b na zhasnutie 
osvetlenia.  
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3.7 Realizácia RFID čítačky s klávesnicou a pripojenie na CIB zbernicu 
Slúži k riadeniu užívateľského prístupu, resp. k aktivácii a deaktivácii zabezpečovacieho systému. 
Použité komponenty: klávesnica s RFID čítačkou Samsung  SSA-R2000V, modul C-WG-0503S 
 
3.7.1 Samsung  SSA-R2000V 
Klávesnica s RFID čítačkou Samsung  SSA-R2000V s výstupom Wiegand je určená k čítaniu 
bezkontaktných RFID kariet (technológie Samsung Format 125kHz alebo MIFARE) a zadávaniu 
PIN kódu pomocou dotykovej klávesnice. Je vybavená dvoma indikačnými LED diódami 
a bzučiakom. Je určená k vnútornému aj vonkajšiemu použitiu (krytie IP68) , klávesnica je 
bezkontaktná a je vybavená tamper kontaktom proti neoprávnenej manipulácii. 
 
 
Obr. 15: Bezkontaktná klávesnica Samsung SSA-R2000V 
 
3.7.2 Modul C-WG-0503S 
Modul slúži k pripojeniu zariadení s protokolom Wiegand a pre ovládanie LED diód, bzučiaku 
a pod.  Obsahuje 3 vstupy schopné pracovať ako binárne vstupy, alebo vyhodnocujú signály od 
zariadení s protokolom Wiegand (napr RFID čítačky) a 2 vstupy, ktoré je možné nastaviť ako 
binárne bezpotenciálové, alebo ako analógové pre meranie teploty či odporu. Pre meranie teploty 
možno využiť odporové snímače PT1000 alebo Ni1000. Odpor je prepočítaný na číselnú hodnotu 
teploty. Pre použitie iného teplotného čidla možno zvoliť rozsah merania odporu na 0 až 160 kΩ, 
prepočet na teplotu už potom prebieha v rámci užívateľského programu. 
 
Obr. 16: Modul C-WG-0503S 
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3.7.3 Zapojenie modulu a klávesnice  
 
Obr. 17: Modul C-WG-0503S s klávesnicou Samsung SSA-R2000V pripojené k modulu CP-1000 
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3.7.4 Klávesnica realizovaná cez webové rozhranie 
 
Z dôvodu nedostupnosti klávesnice Samsung SSA-R2000V, prípadne inej vhodnej náhrady bola 
v nástroji WebMaker vytvorená virtuálna klávesnica prístupná cez webové rozhranie systému 
Foxtrot, prípadne cez operátorský panel ID-18. Klávesnica sa spustí kliknutím na pole pod 
položkou Zadejte PIN vo webovom rozhraní na karte Aktuální stav. Tu sa zadá bezpečnostný kód, 
štandardne nastavený na 1234. Po zadaní správneho kódu sa pod poľom zobrazia tlačidlá na 
zabezpečenie systému, prípadne na zmenu bezpečnostného kódu.  
     Je nutné podotknúť, že pri tvorbe klávesnice som značne narážal na limity nástroja WebMaker, 
klávesnica preto síce funguje ale pre prípadného útočníka sa jedná o veľmi zraniteľný prvok 
konfigurácie. Kvôli absencii šifrovania je možné odpočúvaním komunikácie medzi webovým 
rozhraním a jednotkou Foxtrot zistiť správny kód. Pokiaľ by ale aj bolo k dispozícii šifrovanie 
zadaného kódu, ktoré by bolo možné doplniť so značnými znalosťami programovania 
v JavaScripte a s obídením nástroja WebMaker, stále je systém zraniteľný už z podstaty 
fungovania webového rozhrania, a to, že napriek tomu že je daný prvok (v našom prípade tlačidlo 
Zastřežit) skrytý, možno vhodne sformulovanou javascriptovou požiadavkou premennú, ktorú 
prvok reprezentuje, ovládať. V prípade nasadenia tejto klávesnice v reálnej prevádzke je preto 
nutné, aby bolo webové rozhranie prístupné len cez operátorský panel a systém nebol v žiadnom 
prípade pripojený do lokálnej siete. 
 
3.8 CFox stmievač LED pásikov C-DM-0006-ULED 
 
3.8.1 Popis zariadenia 
Modul je určený na riadenie svitu LED pásikov a pripája sa k CIB zbernici. LED pásiky sú 
napájané dedikovaným napätím 12 / 24 V (v závislosti na použitých pásikoch). Výstupy pre LED 
pásiky majú spoločný kladný výstup (LED+), tento výstup je možné zaťažiť maximálne 10 A 
(modul obsahuje celkovo 3 tieto výstupy). Modul je schopný fungovať v tzv. manuálnom móde, 
kedy je možné výstupy ovládať jednotlivými tlačidlami umiestnenými na module. Manuálny mód 
je možné zablokovať v prostredí Mosaic. 
 
Obr. 18: Stmievač LED pásikov C-DM-0006-ULED 
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3.8.2 Využitie zariadenia v systéme 
Stmievač umožňuje plynulo regulovať intenzitu osvetlenia pomocou výstupov pracujúcich 
s dátovým typom REAL. Plná intenzita osvetlenia sa teda rovná hodnote 255.0, nulová intenzita 
hodnote 0.0. Jednotlivým výstupom sú priradené aliasy led_a až led_f. 
 
3.9 Realizácia zapojenia PIR detektorov 
Demonštračný panel je vybavený PIR detektorom Jablotron JA-87P a troma tlačidlami 
simulujúcimi druhý detektor 
3.9.1 Jablotron JA-87P 
Popis zariadenia 
Jedná sa o bezdrôtový dvojzónový PIR detektor s detekciou zakrytia (antimasking). Skladá sa 
z dvoch častí- detekčnej a vysielacej. Detekčná časť je vybavená dvojicou PIR elementov, 
sabotážnym a poruchovým kontaktom. Vysielacia časť zabezpečuje bezdrôtovú komunikáciu 
s podporovanými ústredňami. Pre naše účely bola použitá len detekčná časť, ktorej slučky boli 
navyše doplnené o rezistory s vhodným odporom pre zapojenie do dvojito vyváženej slučky. 
Detektor podporuje tzv. šetriaci režim, ktorý po zaregistrovaní pohybu deaktivuje na 5, prípadne 
až 120 sekúnd funkciu detektora. V takomto režime vydrží akumulátor prevádzkovať detektor až 
3 roky, no pre naše účely je tento režim nevhodný, keďže po každom pohybe je potrebné čakať 
120 sekúnd na opätovnú detekciu pohybu. Detektor je pripojený na analógový vstup jednotky CP-
1000 a je napájaný dodávaným akumulátorom. 
 
 
Obr. 19: Detektor pohybu Jablotron JA-87P 
 
Využitie zariadenia v systéme  
Pre zapojenie do dvojito vyváženej slučky sú použité rezistory o odpore 1,2 kΩ. Kľudový stav 
teda reprezentuje hodnota 1,2 kΩ. Pri detekcii pohybu je výsledná hodnota odporu 2,4 kΩ a pri 
poruche, prípadne sabotáži je hodnota odporu buď menšia než 1,2 kΩ (skratovanie vedenia), 
alebo väčšia než 2,4 kΩ (prerušenie vedenia). Na základe týchto skutočností sú stanovené rozsahy 
32 
 
 
počítajúce s určitými odchýlkami, ku ktorým dochádza pri odčítaní hodnoty odporom jednotkou 
CP-1000. 
 
3.9.2 Simulovaný PIR detektor 
Popis zariadenia 
Simulovaný detektor pozostáva z troch tlačidiel, ktoré reprezentujú poplachový, sabotážny 
a poruchový kontakt bežného detektora pohybu. Takáto realizácia poslúži pre demonštračné účely 
k jednoduchému vyvolaniu sabotážneho a poruchového stavu, ktoré by sa so skutočným 
detektorom vyvolávali o poznanie zložitejšie. Tlačidlá sú zapojené do trojito vyváženej slučky 
a pripojené takisto na analógový vstup jednotky CP-1000.  
 
Obr. 20: PIR detektor zastúpený trojicou tlačidiel  
 
Využitie zariadenia v systéme  
Pre zapojenie do trojito vyváženej slučky sú použité dva rezistory o odpore 1,2 kΩ a jeden 
rezistor o odpore 6 kΩ. Kľudový stav reprezentuje hodnota 1,2 kΩ a poplachový stav 2,4 kΩ 
podobne ako pri dvojito vyváženej slučke. Nameraný odpor o hodnote 7,2 kΩ alebo 8,4 kΩ je 
vyhodnotený ako poruchový stav a pri hodnotách odporu nižších ako 1,2 kΩ alebo vyšších než 
8,4 kΩ sa spustí sabotážny poplach. 
 
3.10 Operátorský panel ID-18 
Operátorský panel je určený k zobrazovaniu webového rozhrania systémov Tecomat Foxtrot, 
vytvoreného nástrojom WebMaker v prostredí Mosaic. Panel obsahuje dotykový podsvietený 
LCD displej o rozlíšení 640x480 pixelov. Je napájaný napätím 24 V a s PLC komunikuje po 
rozhraní Ethernet protokolom EPSNET. Maximálny príkon panelu je 6 W. 
     Po prvom pripojení panelu do siete je potrebné nakonfigurovať IP adresu PLC, prípadne aj IP 
adresu panelu. Po úspešnom naviazaní spojenia s PLC a prepnutí PLC do stavu RUN panel 
automaticky stiahne z pamäťovej karty PLC jednotlivé užívateľské obrazovky. Pamäť na dáta je 
cca 40 MB, po vyčerpaní voľného miesta je možné staršie dáta vymazať voľbou Clear 
v nastaveniach panelu. Súbory potrebné pre aktuálny projekt si panel nanovo stiahne. K panelu je 
tiež možné sa pripojiť cez internetový prehliadač na PC, zadaním IP adresy panelu. V rozhraní je 
možné meniť jednotlivé nastavenia, prípadne je tu možnosť pre upgrade firmwaru panelu. 
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Obr. 21: Operátorský panel ID-18 
 
 
3.11 Webové rozhranie PLC 
Webové rozhranie pre systémy Tecomat sa vytvára v nástroji WebMaker v prostredí Mosaic. 
Pomocou tohto nástroja je možné jednoducho zobraziť na vzdialenom klientovi údaje 
o jednotlivých premenných programu, prípadne ich aj meniť. V našom prípade bude webové 
rozhranie využívané najmä operátorským panelom ID-18, ale je tiež možné sa k nemu pripojiť 
zadaním IP adresy PLC do adresného riadku internetového prehliadača. Nástroj WebMaker tiež 
podporuje riadenie prístupu, kedy je možné nastaviť jednotlivé úrovne užívateľov a napríklad 
nižšie úrovne budú mať možnosť sledovať stavy premenných a vyššie úrovne môžu vykonávať 
i zmeny premenných. Úrovne sa definujú v nájstroji WebMaker formou kombinácie 
prihlasovacieho mena a hesla. Pri každom pokuse o pripojenie sa k webovému rozhraniu je najprv 
potrebné zadať prihlasovacie meno a heslo, vďaka čomu je možné následné zaradenie do určenej 
úrovne prístupu. 
     Webové rozhranie bude využívané na ovládanie osvetlenia, teploty a zabezpečenia objektu. Pre 
tento účel je rozhranie rozdelené do troch základných kariet: Aktuální stav, kde je možné sledovať 
stav zariadení a spotrebičov a zároveň je tu možné po zadaní kódu aktivovať alebo deaktivovať 
zabezpečenie objektu, prípadne zmeniť bezpečnostný kód. Na druhej karte Teplota je možné 
nastaviť požadovanú teplotu objektu, podobne ako na digitálnej izbovej jednotke. Na poslednej 
karte Osvětlení sa nachádzajú prvky umožňujúce sledovať a meniť stav osvetlenia. 
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3.12 Schéma zapojenia demonštračného panelu 
 
Obr. 22: Bloková schéma 
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Obr. 23: Schéma zapojenia demonštračného panelu 
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4. Laboratórna úloha 
Laboratórna úloha bude pojednávať o možnostiach realizácie inteligentných rozvodov a integrácii 
zabezpečovacích prvkov do danej konfigurácie. Základom bude jednotka Tecomat Foxtrot CP-
1000 osadená s ďalšími modulmi do demonštračného panelu popísaného v predchádzajúcej 
kapitole. Demonštračný panel obsahuje základné prvky inteligentnej inštalácie s integrovanými 
bezpečnostnými prvkami za účelom praktickej demonštrácie funkčnosti daného celku. Študent sa 
zoznámi s prostredím Mosaic, v ktorom nahrá do PLC pripravený užívateľský program. Následne 
overí funkčnosť jednotlivých prvkov systému a bude plniť sériu úloh, ktorými názorne predvedie 
kľúčové vlastnosti systému. Medzi úlohy patrí zoznámenie sa s rôznymi funkciami 
bezpečnostných prvkov v závislosti na stave zabezpečenia objektu- napríklad PIR detektor 
v nezabezpečenom stave rozsvieti v danej miestnosti svetlo, v zabezpečenom stave vyhlási 
poplach. Študent by tak mal získať základný prehľad o možnostiach realizácie podobných 
konfigurácií a vyskúšať si reakcie systému na rôzne  situácie. 
     Na základe konfigurácie demonštračného panela bude mať študent k dispozícii systém 
pozostávajúci zo základnej jednotky Tecomat Foxtrot CP-1000, ku ktorej bude pripojený 
zbernicou TCL2 pripojený modul RF-1131 realizujúci komunikáciu s bezdrôtovými zariadeniami. 
K nemu budú pripojené bezdrôtové ovládacie prvky systému. CIB zbernicou bude k jednotke CP-
1000 pripojený modul C-DM-0006-ULED zabezpečujúci plynulú reguláciu osvetlenia, modul C-
WG-0503S obsluhujúci klávesnicu s RFID čítačkou a modul C-IB-1800M s pripojenými 
detektormi pohybu a otvorenia a vypínačmi na obsluhu osvetlenia. Systém takto ponúka možnosť 
riadiť osvetlenie štvôr-tlačidlom s montážou na stenu, tak ako aj bezdrôtovou kľúčenkou, 
prípadne na základe detekcie pohybu PIR detektorom. Zabezpečenie objektu môže byť 
uskutočnené priložením bezdrôtovej RFID karty ku čítačke integrovanej v klávesnici, zadaním 
PIN kódu na klávesnici, prípadne ich kombináciou.  
     So získanými znalosťami získa študent ucelený pohľad na systémy inteligentnej inštalácie 
a ich možností pri použití ako prvku zabezpečovacej techniky. Nahliadne do konfiguračného 
prostredia Mosaic, bude mať možnosť konfigurácie systému prostredníctvom počítača a jeho 
vzdialený dohľad a správu. 
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4.1 Úvod 
Cílem úlohy je seznámit studenta s možnostmi realizace zabezpečovacího systému prvky 
inteligentních rozvodů. Základem je jednotka Tecomat Foxtrot CP-1000 osazená dalšími moduly 
do demonstračního panelu. Panel obsahuje základní prvky inteligentní instalace s integrovanými 
bezpečnostními prvky za účelem praktické demonstrace funkčnosti daného celku. Student se 
seznámí s vývojovým prostředím Mosaic, v kterém nahraje do jednotky připravený uživatelský 
program. Následně ověří funkčnost jednotlivých prvků systému a splní sérii úkolů, kterými 
předvede klíčové vlastnosti systému a vlastnosti programovacího jazyku ST. 
     S nabytými znalostmi získá student ucelený přehled na systémy inteligentní instalace a jejich 
možnostmi při použití jako prvků zabezpečovací techniky. 
 
4.2 Seznámení s vývojovým prostředím Mosaic a vytvoření nového 
projektu 
 
Vývojové prostředí Mosaic se využívá k programování programovatelných automatů (PLC = 
programmable Logic Controller) značky Teco. Podporuje jak textové (ST, IL) tak grafické (LD, 
FBD) programovací jazyky. V Mosaicu je také možná tvorba grafů, webových podkladů pro PLC 
disponujícími webovým serverem, dokonce v případě, že nemáme konkrétní PLC anebo některý 
modul k dispozici, je možnost simulovat interpretaci kódu uvnitř prostředí. V této úloze byl použit 
textový, objektově orientovaný jazyk ST (Structured Text), který vychází z jazyků C, Pascal a 
Ada. K vytvoření webového rozhraní pro operátorský panel byl použit nástroj WebMaker. 
 
1) Spusťte vývojové prostředí Mosaic. Zavřete okno s informacemi o verzi prostředí a 
licenčních klíčích tlačítkem OK. Jestli se zobrazí ponuka s výběrem Projektů/Skupin 
projektů, zavřete tlačítkem Storno i tu. 
Nyní vytvořte nový projekt. 
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2) Klikněte na Soubor -> Nový -> Nová skupina projektů a zadejte libovolný název Vaší 
skupiny projektů (Obr. 21) a klikněte na tlačítko OK (např. Váš VUTLogin). 
 
 
Obr. 24: Nová skupina projektů 
 
3) V novém okně zadejte do pole Jméno nového projektu název Vašeho projektu (např. Váš 
VUTLogin) a klikněte na tlačítko OK. 
4) V novém okně označte pole modulární systém a Výběr řady PLC: Foxtrot. Ostatní pole 
nechejte neoznačené (Obr. 22). 
 
 
Obr. 25: Základní výběr řídicího systému 
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     Další okno nechejte bez změny (Jméno programu: prgMain, Jazyk POU: ST)  (Obr. 23) 
 
Obr. 26: Deklarace programové organizační jednotky 
 
 
5) Další okno Definice instance programu bez změny -> OK (Obr. 24) 
 
 
Obr. 27: Definice instance programu 
 
 
4.3 Připojení a konfigurace PLC 
Máte vytvořený vlastní projekt. Nyní je potřeba se připojit na PLC. V našem případe bude spojení 
probíhat přes Ethernet. 
 
6) Otevřete Projekt -> Manažer Projektu, v levém menu zvolte Adresa PLC: 0, v poli Typ 
připojení zvolte možnost Ethernet a klikněte na tlačítko vedle pole IP Adresa. (Obr. 25) 
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V otevřeném okně zvolte nalezené zařízení a klikněte na OK (pokud se zařízení nenajde, 
zvyšte hodnotu Čas na odpověď) Následně klikněte na zelené tlačítko Připojit. 
 
Obr. 28: Připojení PLC 
 
     Pokud jste se úspěšně připojili k PLC, je nutné zinicializovat jednotlivé moduly, se kterými 
budete pracovat. 
7) V levém menu klikněte na HW -> Konfigurace HW 
 
8) Klikněte dvojklikem na červený křížek vedle položky CIB, aby se krížek změnil na 
zelenou fajku (Obr. 26). Potom klikněte na tlačítko Načíst z PLC (umístněné v levém 
dolním rohu), v kterém by měli byť 2 položky- modul CP-1000 a RF-1131. Ujistěte se, že 
jsou obě položky označené fajkou (Obr. 27) a potvrďte tlačítkem OK. Případné dialogové 
okno potvrďte tlačítkem Ano. Okno Nastavení parametru kanálu potvrďte tlačítkem OK. 
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Obr. 29: Konfigurace modulů 
 
Obr. 30: Konfigurace připojeného PLC 
     Tím byl úspěšně načtený správný typ PLC (CP-1000 místo CP-1004) a modul pro bezdrátovou 
komunikaci (RF-1131), který je ale ještě potřeba zinicializovat. 
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9) Zvolte kartu Externí CIB / RF, kde je při položce RF0 červený krížek, který dvojklikem 
změňte na zelenou fajku. (Obr. 28). 
 
Obr. 31: Konfigurace RF modulu 
 
     K zinicializovanému modulu je dále nutné načíst a přiřadit jednotlivé ovládací prvky. V našem 
případě se jedná o prvky R-KF-0400T, R-WS-0400R, R-RC-0001R. 
 
10) Klikněte na ikonu vedle zelené fajky (ikona složky se dvěma malými fajkami) 
V otevřeném okně klikněte na tlačítko HW konfigurace RF a v novém okně klikněte na 
tlačítko Načíst detekované RF moduly (Obr. 29). Potvrďte změny kliknutím na OK a OK. 
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Obr. 32: Diagnostika a detekce RF modulů 
 
11) Potvrďte tlačítkem Použít (umístněné v levém horním rohu) a zavřete Manažera 
Projektu. 
 
12) Jestli je PLC v režime RUN, přepnete ho do režimu HALT (Obr. 30) 
 
Obr. 33: Přepnutí PLC do režinu HALT 
 
4.4 Programování PLC 
Po úspěšném nakonfigurování PLC, inicializaci všech jeho modulů a načtení ovládacích 
prvků je možné nahrát do PLC řídící kód napsaný v jazyce ST a webové rozhraní. 
 
13) Klikněte na Soubor -> Otevřít skupinu projektu a zvolte skupinu ZSY, projekt ZSY (Obr. 
31) 
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Obr. 34: Otevření projektu 
 
14) Klikněte na NoComm -> Zapnout komunikaci (Obr. 32), je aktivní režim HALT.  
 
Obr. 35: Zapnutí komunikace s PLC 
 
15) Nyní je potřeba zkompilovat ST kód (Program -> Přeložit), zkompilovat webové rozhraní 
tlačítkem Zkompilovat webové stránky (Obr. 33), a následně vyslat kód do PLC (Program 
-> Vyslat kód do PLC). Poté aktivujte režim RUN (0^Halt -> Run). V dialogovém okně 
zvolíme volbu Studený.  
 
Obr. 36: Kompilace webového rozhraní 
4.5 Seznámení s demonstračním panelem 
Demonstrační panel se skládá z následovných prvků: PLC Tecomat Foxtrot CP-1000 s modulem 
pro ovládání osvětlení a modulem pro bezdrátovou komunikaci (nahoře vlevo), modul se šesti 
LED diodami nahrazujícími osvětlení v objektu (nalevo uprostřed), operátorský panel 
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s dotykovým displejem, na kterém se zobrazuje webové rozhraní PLC (vlevo dole). Dále se tu 
nachází digitální pokojová jednotka s displejem a otočným tlačítkem pro regulaci teploty 
v objektu, tři červené tlačítka nahrazující poplachový, sabotážní a poruchový stav detektoru 
pohybu, dva čtyř-tlačítkové vypínače ovládající osvětlení a čtyř-tlačítkový ovladač na klíčence. 
 
 
16) Na displeji demonstračního panelu klikněte na Login (nezadáváme žádné jméno ani 
heslo). Poté se na displeji zobrazí webové rozhraní PLC (Obr. 34, Obr. 35, Obr. 36), které 
je možné ovládat také v prostředí Mosaic 
 
Obr. 38: Webové rozhraní - karta Aktuální stav 
 
 
Obr. 39: Webové rozhraní - karta Osvětlení 
 
 
     Osvětlení, které zastupují LED diody LED1, LED2, LED4 a LED5 je možné ovládat pomoci 
obou čtyř-tlačítek, pro každou LED je vyhrazeno jedno kolébkové tlačítko (horní diodu rozsvítí, 
spodní zhasne). Osvětlení je možné také ovládat na operátorském panelu na kartě Osvětlení, kde 
jsou zobrazeny LED diody LED1 – LED6, přičemž diody LED3 a LED6 nelze ovládat, pouze tu 
indikují svůj stav. 
 
Obr. 37: Webové rozhraní - karta Teplota 
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17) Rozsviťte a zhasněte osvětlení pomocí dvou vypínačů a operátorského panelu. 
 
     Cílem této laboratorní úlohy je demonstrace možností inteligentních ovládacích systémů plnit 
také zabezpečovací funkce. Zastřežení systému probíhá pomocí levého horního tlačítka na 
klíčence nebo pomocí klávesnice. Informaci o zastřežení systému zle vyčíst na displeji 
operátorského panelu, kde je na kartě Aktuální stav upozornění, že je systém zastřežený a též na 
pokojové jednotce symbolem prázdného domu. Po zastřežení dojde z důvodu úspory energie 
k automatické deaktivaci vytápění / klimatizace a PIR detektory při detekci pohybu vyhlásí 
poplach. Poplach je indikován aktivovaným výstupem DO1 na PLC a na displeji operátorského 
panelu se rámeček kolem detektoru, který poplach vyhlásil, zbarví dočervena. Tento stav setrvá i 
po odstřežení (levým spodním tlačítkem na klíčence nebo klávesnicí) až do manuální deaktivace 
alarmu, která se realizuje stiskem pravého spodního tlačítka na klíčence nebo současným stiskem 
pravého dolního a levého horního tlačítka na horném vypínači. Manuální aktivaci alarmu je 
možno provést stiskem pravého horního tlačítka na klíčence anebo současným stiskem levého 
spodního a pravého horního tlačítka na horném vypínači. 
Zastřežení a odstřežení objektu možno provádět také přes operátorský panel. Na kartě Aktuální 
stav zadejte do pole „Zadejte PIN:“ PIN kód, který je defaultně nastaven na 1234. Po zadání kódu 
je možné zastřežit nebo odstřežit objekt, případně změnit kód. 
18) Sledujte chování systému v zastřeženém a odstřeženém stavě. Vyvolejte poplach 
manuálně, i pomocí detektorů pohybu. 
 
 
     Detektory pohybu plní v tomto systému dvojí funkci: v odstřeženém stavě na základě detekce 
pohybu rozsvěcují osvětlení v dané místnosti (v našem případě je takto ovládané osvětlení 
reprezentované LED diodami LED3 a LED6) na předem určenou dobu od okamžiku detekce- 
v reálném provozu by se jednalo o dobu v řádu minut, pro demonstrační účely byla tato doba 
zkrácena na pár vteřin. Pro lepší možnosti demonstrace stavů detektorů byl druhý detektor 
nahrazen trojicí tlačítek, které simulují tři stavy detektoru- poplach, sabotáž a poruchu. 
Simulovaný detektor je zapojený v trojitě vyvážené smyčce, reálný detektor má stejnou smyčku 
pro sabotážní a poruchový stav. V odstřeženém stavě detekce pohybu detektorů aktivuje osvětlení 
reprezentované diodami LED3 a LED6, v zastřeženém stavě detekce pohybu vyvolá poplach. Bez 
ohledu na stav zastřežení, porucha nebo sabotáž detektorů vyvolá okamžitý poplach. 
 
19) Vyvolejte poplachový stav detektorů v zastřeženém i odstřeženém stavě a sledujte různou 
reakci systému na poplach. Poté zkuste vyvolat sabotážní i poruchový stav v odstřeženém 
systému. 
 
 
     Teplotu je možné nastavit pomoci digitální pokojové jednotky s otočným kolečkem (pro 
probuzení z režimu sleep stiskněte kolečko, otáčením nastavte požadovanou teplotu a potvrďte 
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stiskem kolečka), nebo na kartě Teplota na displeji, kde je možné kliknutím na pole Nastavit 
teplotu zadat přesnou hodnotu, nebo využít šipky při poli. V závislosti na vztahu aktuální a 
nastavené teploty se spouští klimatizace / vytápění, reprezentované na displeji i pokojové jednotce 
svými symboly a na PLC je jim přiřazený výstup DO0 (v aktivním režimu svítí stavová LEDka). 
Aktuální teplota je měřená teplotním čidlem v digitální pokojové jednotce, před případným 
nastavením teploty přes operátorský panel je tedy nutné stiskem kolečka probudit pokojovou 
jednotku z režimu sleep. Z důvodu úspory energie se vytápění i klimatizace po uvedení systému 
do zastřeženého stavu deaktivují. 
     Na displeji operátorského panelu je možné na kartě Aktuální stav vyčíst aktuální spotřebu 
elektrické energie (resp. příkon). Tento údaj by byl v reálném provozu odečítán přímo 
z elektroměru, v našem případe se jedná jen o ukázku, jak možno podobný systém využít 
k přístupu k různým informacím. Příkon je tedy počítán jako součet příkonů všech zapnutých 
spotřebičů, pro názornost byly použity nereálné hodnoty příkonů, aby se dalo na celkovém 
příkoně rozpoznat zapnutí malých spotřebičů (např. osvětlení LED diodami o příkoně 
v miliwattech) a velkých spotřebičů (např. klimatizace s odběrem v řádech kilowattů). 
 
 
20) Nastavte požadovanou teplotu na operátorském panelu a poté i na digitální pokojové 
jednotce; sledujte, jak se při otáčení kolečkem pokojové jednotky mění nastavená teplota 
i na operátorském panelu a naopak. Sledujte na kartě Aktuální stav, jak se mění celkový 
příkon objektu při aktivním vytápění / klimatizaci. 
 
 
4.6 Samostatné úkoly 
 
 
21) Ve vývojovém prostředí Mosaic se přepnete na kartu 1: prgMain.ST (Obr. 37) a najděte 
sekci //RFox a CFox 4-tlacitka. V této sekci jsou definovány 4-tlačítkové vypínače. Vaší 
úlohou je naprogramovat některé z tlačítek, aby se jeho stiskem současně rozsvítili 
LED1, LED2, LED4 a LED5 a jiné tlačítko na zhasnutí uvedených diod. Poté 
naprogramujte původní nastavení tlačítek. 
 
Obr. 40: Karty ve vývojovém prostředí Mosaic 
 
22) Naprogramujte diodu LED1, aby svítila pouze po dobu stlačení některého z tlačítek. Po 
uvolnění tlačítka dioda zhasne. 
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23) Naprogramujte diodu LED2, aby se se stisknutým tlačítkem postupně rozsvěcovala až na 
maximální úroveň. Po stisknutí druhého tlačítka by se dioda postupně zhasínala. Modul 
C-DM-0006ULED, na který jsou diody zapojeny, umožňuje plynulou regulaci osvětlení 
pomocí proměnné typu REAL, kde hodnota 0 odpovídá minimální a hodnota 255 
maximální intenzitě osvětlení.  
 
24) V nástroji WebMaker vytvořte na kartě Osvětlení ukazatel intenzity osvětlení diody 
LED2. Ve WebMakeru se tento prvek jmenuje Sloupec ovládaný proměnnou a po 
správné konfiguraci by měl percentuálně odpovídat nastavené intenzitě LED diody. 
 
 
25) Naprogramujte diodu LED6, která se rozsvítí v odstřeženém stavě pohybem 
detekovaným detektorem pohybu, aby se v noci rozsvítila pouze na určitou intenzitu a na 
určitou dobu. Denní / noční režim, intenzita osvětlení a čas svícení bude možné definovat 
přes webové rozhraní. 
 
a) Denní / noční režim 
Ve WebMakeru vytvořte pomocí Prvku pro nastavení hodnoty proměnné tlačítko, 
které bude přepínat hodnoty Vámi vytvořené proměnné – kde log1 bude např. den 
a log0 noc. 
b) Intenzita osvětlení 
Ve WebMakeru vytvořte pole, do kterého budete zadávat percentuálně hodnotu 
intenzity osvětlení. Tuto hodnotu bude odesílat proměnné, dále bude potřebné 
hodnotu přepočíst na odpovídající hodnotu z rozsahu 0-255, ve kterém lze 
pomocí modulu  C- DM-0006ULED regulovat intenzitu.  
c) Čas svícení  
Na přesný odpočet času svícení lze použit funkci timer. Zápis funkce je: 
timer (IN:=in1, PT:=time1, Q=>out1).  
-in1 je proměnná, která časovač spouští (v našem případě to bude odpor 
smyčky zvýšený na úroveň, která odpovídá poplachovému stavu detektoru.  
-time1 do této proměnné bude uložený čas, který získáme z hodnoty 
zadané do pole ve webovém rozhraní a který bude časovač odpočítat.  
-out1 je proměnná, kterou po skončení odpočtu funkce nastaví na hodnotu 
log1 
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Záver 
V záverečnej práci som sa zaoberal možnosťami realizácie elektrického zabezpečovacieho 
systému prvkami inteligentnej inštalácie. V úvode som zhrnul a popísal základné prvky 
elektrického zabezpečovacieho systému, ich možnosti zapojenia do systému a prípadné riziká 
spojené s ich sabotážou. Do popisu som zahrnul ich využitie v inteligentných rozvodoch, ako 
napríklad možnosť regulácie osvetlenia prípadne teploty objektu na základe detekcie osôb, 
prípadne detekcie otvorenia dverí alebo okien v danej miestnosti. V ďalšej kapitole som na 
základe normy ČSN EN 50131  a jej častí vypracoval legislatívne požiadavky, ktoré má systém 
spĺňať, aby ho bolo možné klasifikovať prvým a druhým stupňom zabezpečenia. Určil som teda 
podmienky, ktoré počítajú s nízkym až stredným rizikom nepovoleného vniknutia. Podmienky sa 
týkajú predovšetkým napájacích zdrojov, ich minimálnou kapacitou vzhľadom k dĺžke napájania 
systému v prípade poruchy hlavného zdroja, spôsobu umiestnenia jednotlivých detektorov a ich 
zabezpečenie v objekte. Na základe týchto poznatkov bol zostavený demonštračný panel 
obsahujúci prvky inteligentnej inštalácie spoločnosti Teco, doplnené o detektory pohybu a 
prípadnú klávesnicu s RFID čítačkou. Tento panel som vo vývojovom prostredí Mosaic 
naprogramoval, aby vykonával funkcie inteligentnej inštalácie a doplnil som kód o závislosti, 
ktoré definujú zastrežený a nezastrežený stav objektu. Na základe toho systém vyhodnocuje 
pohyb detekovaný detektorom pohybu ako impulz pre rozsvietenie osvetlenia, prípadne pre 
spustenie poplachu, v závislosti na stave zastreženia. Na základe toho som spracoval laboratórnu 
úlohu, ktorá študenta prevedie základnou konfiguráciou jednotlivých prvkov v prostredí Mosaic, 
zoznámi ho s kódom a nástrojmi použitými pri programovaní panelu i webového rozhrania. 
Následne si študent osvojí ovládanie panelu pomocou prvkov na paneli, aj pomocou webového 
rozhrania zobrazenom na operátorskom paneli. S nadobudnutými znalosťami je pre študenta 
pripravená séria samostatných úloh so stúpajúcou obtiažnosťou, ktoré budú študenta stimulovať 
k pochopeniu princípov a techník použitých v kóde za použitia logického myslenia a základnej 
znalosti syntaxe známej z iných programovacích jazykov. Úloha by mala byť pre študenta 
prínosná získaním znalostí o možnostiach podobných systémov a ich aplikáciách v reálnych 
objektoch. 
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